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autenticacao autenticacao
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*hk v v v
Kk hk v v x
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Obs.:

0 simbolo “v/" indica que atende aos requisitos deste teste comparativo; “* * " indica que esta em
conformidade com os requisitos da norma GB/T 18018-2019 “Information security technology - Technical
requirement for router security” no que concerne & reacgéo & falha de autenticagéo de senhas, mas néo
a0S requisitos deste teste; “x" significa que nao atende aos requisitos definidos pelo padréo de referéncia
neste teste; O facto de que alguns produtos testados néo atenderam ao padrao nacional recomendado ndo

quer dizer que esses ndo estejam de acordo com o padrao nacional obrigatério.

0Os resultados do presente teste s6 se referem as amostras recolhidas, e servem apenas para referéncia,
néo representando a qualidade dos produtos de diferentes lotes e especificagdes da mesma marca, nem
servindo como recomendacéo e propaganda dos produtos relacionados; Os resultados néo podem ser
usados para fins publicitarios por qualquer empresa, instituigdo ou individuo, sem autorizagao do Conselho
de Consumidores de Shenzhen a nivel municipal e distrital e do CC.

[11 As amostras sao enumeradas, por ordem decrescente, com base na sua qualidade global. Quanto
mais ‘" obteve, melhor classificago tem a amostra, sendo a méxima ‘S v Y Y % ". Em caso de
igualdade da classificagéo, sdo listadas sem ordem.

[2] O prego pode variar entre as lojas.
[3] Este método de teste foi definido pelo laboratério, incluindo:

Taxa de transferéncia: Foi testada, a 10 roteadores, a taxa de transferéncia de dados para um Unico
terminal, sob as mesmas condigdes. A classificagdo foi dada conforme a taxa de transferéncia &
velocidade méxima de transmisséo de dados.

Cobertura de sinal da rede sem fio: Foi avaliada, a 10 roteadores, a taxa de transferéncia respectivamente
a10 e 20 metros de distancia. A classificacgo foi dada com base nos valores da taxa de transferéncia e
de atenuagéo com distancia.

Estabilidade da rede sem fio: Foram instalados cenérios de uma parede e de duas paredes,
respectivamente, para testar a taxa de transferéncia de 10 roteadores nos dois cenérios. A classificagéo
foi dada de acordo com os valores da taxa de transferéncia e de atenuagéo do sinal aquando da
penetragao na parede.

Segu%ﬁa%léiarica ef:;‘m::gi:’;?:a Qtﬁﬁjji ﬁb[;: m
Controlo de fluxo Aquecimento ! radioeléctrica ©

v v v Kk k ok k
v v v Kk ok ok ok
v v v Kk ok ok ok
v v 4 Fook Kk k
v v v ko k
v v v * ok k

v v v * Ak k

v v v * ko

v v v *k ok

[4] O teste foi realizado de acordo com a norma GB/T 18018-2019 enquanto critério de avaliagéo,:

Criptografia de senhas: o roteador deve autenticar a identidade do administrador antes de iniciar a
sessdo do sistema, adoptando o mecanismo de autenticagéo por senha em cada sesséo. A senha deve
serinvisivel e criptografada durante 0 armazenamento e a transmisséo.

Feedback na falha de autenticagdo: na autenticagéo, o roteador deve encaminhar apenas o minimo
feedback (por exemplo, o niimero de caracteres inseridos, sucesso ou falha na autenticagéo) para o
utilizador. Ao mesmo tempo, as informagdes retornadas devem evitar a exibigao de "nome de utente
errado’, "senha errada’, para evitar que 0s invasores adivinhem o nome ou senha de utente.

Reacgao a falha de autenticagéo: o roteador deve bloguear a conta quando verificado um certo nimero de
falhas de autenticagéo. O nimero méximo de falhas sé pode ser definido pelo administrador autorizado.
Este teste exige que seja blogueado o terminal PC ou APP quando <20 falhas.

Controlo de fluxo: o roteador deve ser capaz de controlar o fluxo de protocolos que o préprio dispositivo
precisa de analisar e processar, como por exemplo: com recurso aos meios de protecgdo como a
definicdo da banda larga, garantir que o servigo de transmisséo original se mantenha normal quando
0 sistema se encontra submetido a ataques de inundagéo de protocolos e que o Sistema seja restaurado
directamente ap6s os ataques por inundagéo.

[5] Foi realizado de acordo com a norma GB 4943.1-2011 "Information technology equipment - Safety - Part 1:

General requirements”.

[6] Foi testado o valor de interferéncia radioeléctrica conforme a norma GB/T 9254-2008 "Information

technology equipment - Radio disturbance characteristics - Limits and methods of measurement".

[7] Este teste comparativo foi realizado de acordo com os padrdes de avaliagéo e classificagao adoptados

pelas organizages de consumidores a nivel internacional. O peso percentual da avaliagéo é o seguinte:
taxa de transferéncia (10%): cobertura de sinal da rede sem fio (20%); estabilidade da rede sem fio (40%);
seguranga da informagéo (20%); seguranca eléctrica (5%) e compatibilidade electromagnética (5%).
Foram descontados valores na classificagéo as amostras que nao atenderam a GB/T 18018-2019 no que
diz respeito a reac¢o a falha de autenticagio. A "alerta” indica que o produto nao estd em conforme com
0 padréo a nivel de interferéncia radio eléctrica.




